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AYUNTAMIENTOS
AYUNTAMIENTO DE ALOVERA

POLITICA DE SEGURIDAD DE LA INFORMACION DEL AYUNTAMIENTO DE
ALOVERA

366

Aprobada mediante Resoluciéon de Alcaldia nimero 2019-0311, la Politica de
Seguridad de la Informacién del Ayuntamiento de Alovera, en cumplimiento del
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad de la Administracidn electrénica, se publica el texto integro que también
podra consultarse en el Tablon de Anuncios y en el Portal de Transparencia del

Ayuntamiento de Alovera https://alovera.sedelectronica.es

Alovera, 12 de febrero de 2019.- La Alcaldesa, Maria Purificacion Tortuero Pliego.
POLITICA DE SEGURIDAD DE LA INFORMACION DEL AYUNTAMIENTO DE ALOVERA

El Ayuntamiento de Alovera considera la informacién un activo esencial para el
cumplimiento adecuado de sus funciones. Asume, por tanto, la seguridad de la
informaciéon como una responsabilidad asociada a su proteccién frente a las
amenazas que puedan afectar a su autenticidad, integridad, disponibilidad,
confidencialidad o trazabilidad.

Como parte de esa responsabilidad, el Ayuntamiento de Alovera define, a través de
este Decreto, una politica de seguridad de la informacion con el objetivo de dirigir y
dar soporte a la gestion de la seguridad de la informacion mediante el
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establecimiento de unas directrices basicas de acuerdo con los requisitos propios
de seguridad y a la regulacién aplicables.

1. Objeto.

El presente Decreto tiene por objeto definir la politica en materia de seguridad de la
informacion del Ayuntamiento de Alovera, asi como el establecimiento del marco
organizativo y operacional, garantizando a los ciudadanos la gestion de sus datos
de forma segura y conforme a la legislacién vigente en esta materia.

2. Ambito de aplicacién.

La politica de seguridad de la informacion que se define mediante este Decreto sera
de aplicacion en todo el Ayuntamiento de Alovera.

3. Mision de la Organizacién.

El Ayuntamiento de Alovera es la institucion encargada del gobierno del municipio
de Alovera. Sus competencias estan recogidas en la ley 7/1985, de 2 de abril,
reguladora de las Bases del Régimen Local.

4. Marco normativo.

El marco normativo en que se desarrollan las actividades del Ayuntamiento de
Alovera, y, en particular, la prestacién de sus servicios electréonicos a los
ciudadanos, esta integrado por las siguientes normas:

e Ley 7/1985, de 2 de abril, reguladora de las Bases del Régimen Local.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el &mbito de la administracién electrénica.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el @mbito de la Administracién Electrdnica.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

» Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

 Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos
datos.

5. Estructura organizativa.

La estructura organizativa de la gestidon de la seguridad de la informacion en el
Ayuntamiento de Alovera estd compuesta por los siguientes agentes:

 El Responsable de la Informacion.
e El Responsable del Servicio.
e E| Responsable de Seguridad.
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e El Responsable del Sistema.
e El Administrador de la seguridad del sistema.
e La Comision técnica de trabajo en materia de seguridad electrdnica.

6. El Responsable de la Informacién.

1. El responsable de la informacidn tiene la responsabilidad Gltima del uso que

se haga de una cierta informacion y de su proteccion y se correspondera con
la figura del Alcalde-Presidente de la Corporacion.

. Dentro del marco establecido en el anexo | del Real Decreto 3/2010, de 8 de

enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrdnica, tiene la potestad de determinar los niveles
de seguridad de la informacion.

7. El Responsable del Servicio.

1. El responsable del servicio tiene la responsabilidad Ultima de la prestacién de

un cierto servicio y de su proteccion y se correspondera con la figura del
Alcalde-Presidente de la Corporacion.

. Dentro del marco establecido en el anexo | del Real Decreto 3/2010, de 8 de

enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrénica, tiene la potestad de determinar los niveles
de sequridad de los servicios.

8. El Responsable de Seguridad.

1. El responsable de seguridad tendra las siguientes atribuciones:

a. Elaborar las propuestas de modificacion y actualizacién de la politica de
seguridad de la informacion en el Ayuntamiento de Alovera.

b. Coordinar el proceso de gestidn de la seguridad.

Desarrollar la Politica de Seguridad de la Informacidn.

d. La supervision del cumplimiento de la legislacién vigente, normas,
estandares y buenas practicas aplicables en materia de seguridad de la
informacién.

e. Promover las actividades de concienciacion y formacion en materia de
seqguridad.

f. Proponer para su aprobacién y seguimiento, los planes estratégicos,
planes directores y lineas de actuacién en materia de seguridad de la
informacién.

g. Proponer para su aprobacién y seguimiento las politicas de auditoria
para verificar el cumplimiento de las obligaciones en materia de
seguridad de la informacidn.

(@]

2. El responsable de seguridad se correspondera con la figura del Alcalde-

Presidente de la Corporacion.

9. El Responsable del Sistema.

1. El responsable del sistema se corresponderd con la figura del Alcalde-

Presidente de la Corporacion.

2. Desarrollard, entre otras, las siguientes funciones:
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. Desarrollar, operar y mantener el sistema de informacién durante todo

su ciclo de vida, de sus especificaciones, instalacién y verificacidon de su
correcto funcionamiento.

Definir la topologia y sistema de gestion del sistema de informacién
estableciendo los criterios de uso y los servicios disponibles en el
mismo.

Velar por la implantacién de las medidas de seguridad que afecten a los
servicios e infraestructuras de los que es responsable.

. Cerciorarse de que las medidas especificas de seguridad se integren

adecuadamente dentro del marco general de seguridad.

3. El responsable del sistema podra apoyarse en el administrador de la
seguridad del sistema en el desempefio de sus funciones.

4. Dentro del marco establecido en el Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrdnica, tiene la facultad para determinar la categoria de
los sistemas.

10. ElI Administrador de la seguridad del sistema.

1. El administrador de la seguridad del sistema (ASS) se correspondera con el
titular del Servicio de informatica y tecnologias de la informacién y la
comunicacion.

2. Desarrollard, entre otras, las siguientes funciones:

a.

La implementacidon, gestion y mantenimiento de las medidas de
seguridad aplicables al Sistema de Informacidn.

. La gestidén, configuracion y actualizacién, en su caso, del hardware y

software en los que se basan los mecanismos y servicios de seguridad
del Sistema de Informacion.

La gestion de las autorizaciones concedidas a los usuarios del sistema,
en particular los privilegios concedidos, incluyendo la monitorizacién de
que la actividad desarrollada en el sistema se ajusta a lo autorizado.

La aplicacién de los Procedimientos Operativos de Seguridad.

. Aprobar los cambios en la configuracién vigente del Sistema de

Informacion.
Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

. Asegurar que son aplicados los procedimientos aprobados para manejar

el sistema de informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones
y mejoras para asegurar que la seguridad no esta comprometida y que
en todo momento se ajustan a las autorizaciones pertinentes.

. Monitorizar el estado de seguridad del sistema proporcionado por las

herramientas de gestiéon de eventos de seguridad y mecanismos de
auditoria técnica implementados en el sistema.

. Informar a los responsables de cualquier anomalia, compromiso o

vulnerabilidad relacionada con la seguridad.
Colaborar en la investigacion y resolucion de incidentes de seguridad,
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desde su deteccion hasta su resolucion.

3. EI ASS podra delegar o compartir la totalidad o parte de sus funciones con el
personal técnico cualificado que, con el responsable del sistema, se acuerde
en cada momento.

11. La Comisidn técnica de trabajo en materia de seguridad electrdnica.

1. La comisién técnica de trabajo en materia de seguridad electrdnica estara
compuesta por:

El Responsable de seguridad.

El Administrador de la sequridad del sistema.
El Técnico informatico municipal.

El Técnico de archivo municipal.

El Técnico de empleo y desarrollo local.

2. Su funcién sera asesorar al Responsable de seguridad en el desarrollo de la
Politica de Seguridad y proponer posibles cambios en ella.

3. Se reunira de forma regular para evaluar el cumplimiento de la Politica de
Sequridad y detectar posibles deficiencias.

12. Estructura de la Politica de Seguridad.

1. La Politica de Seguridad es de obligado cumplimiento y se desarrollara en los
siguientes niveles relacionados jerarquicamente:

a.

b.

C.

Primer nivel: Politica de Seguridad de la Informacién. Esta constituido
por el presente Decreto y es de obligado cumplimiento.

Segundo nivel: Instrucciones de Seguridad de la Informacion. Esta
constituido por el conjunto de instrucciones que desarrollan la politica
de seguridad. Cada conjunto de instrucciones abarcard un area o
aspecto determinado y regulara qué se puede hacer y qué no desde el
punto de vista de la seguridad sin entrar en detalles de implementacién
ni tecnoldgicos. Los documentos relativos a este segundo nivel deberan
ser propuestos por el Responsable de Seguridad, con el asesoramiento
de la Comisidn técnica de trabajo en materia de seguridad electrénica,
y aprobados por el Alcalde-Presidente.

Tercer nivel: Procedimientos de Seguridad de la Informacion. Esta
constituido por el conjunto de directrices de caracter técnico o
procedimental que dan respuesta a como se puede realizar una
determinada tarea respetando los principios de seguridad de la
organizacién y los procesos internos en ella establecidos. La
responsabilidad de aprobacién de estos procedimientos técnicos
recaera sobre el Responsable de Seguridad.

. Aparte de los documentos citados, la documentacién de seguridad

podra contar, con otros documentos como recomendaciones, buenas
practicas, informes, registros, evidencias electrénicas, etc.

2. Los responsables pertenecientes a la estructura organizativa establecida en
esta politica de seguridad estableceran los mecanismos necesarios para
compartir la documentacién derivada de la misma, en la medida de lo
posible, en todo el ambito de aplicacidn de la politica de seguridad de la
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informacion.
13. Proteccién de datos de caracter personal.

1. Todos los sistemas de informacién se ajustaran a los niveles de seguridad
requeridos por la normativa de proteccién de datos de caracter personal.

2. En lo que se refiere a los tratamientos de datos de caracter personal, estaran
referenciados en el correspondiente documento de seguridad donde se hara
constar tanto los tratamientos afectados como los responsables
correspondientes.

14. Gestion de riesgos.

1. La gestion de riesgos es parte esencial del proceso de seguridad y ha de
realizase de manera continua sobre los sistemas de informacién con el
objetivo de mantener los entornos controlados minimizando los riesgos hasta
niveles aceptables.

2. La gestidn de riesgos sera preceptiva para los sistemas de informacién
incluidos dentro del marco establecido por el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electronica.

3. Los responsables de la informacién y del servicio son los propietarios de los
riesgos sobre la informacidn y sobre los servicios respectivamente, siendo
responsables de su seguimiento y control, sin perjuicio de la posibilidad de
delegar esta tarea. Para ello podran contar en el proceso con la participacién
y asesoramiento del responsable de seguridad, del responsable del sistema y
de la Comision técnica de trabajo en materia de seguridad electrdnica.

4. Para la realizacién del andlisis de riesgos se podran utilizar las herramientas
establecidas para este fin por el servicio responsable de seguridad, que
facilitan el seguimiento de la aplicacion de las medidas de seguridad
seleccionadas y proporcionan un valor de riesgos residual estabilizado y
comparable entre diferentes sistemas de informacién.

15. Resolucidn de conflictos.

En caso de surgir conflictos entre los distintos agentes, éste debe ser resuelto por el
Alcalde-Presidente, como superior jerarquico de los mismos.

16. Obligaciones del personal.

1. Todo el personal con responsabilidad en el uso, operaciéon o administracién de
sistemas de tecnologias de la informacién y las comunicaciones recibira
formacion para el manejo seguro de los sistemas. Se desarrollaran
actividades formativas especificas orientadas a la concienciacion y formacién
de los empleados publicos, asi como la difusién entre los mismos de la
Politica de Seguridad de la Informacion.

2. Este personal tiene la obligacién de cumplir la Politica de Seguridad de la
Informacion.

3. Cuando el Ayuntamiento utilice servicios de terceros o ceda informacién a
terceros, se les hard participes de la presente Politica de Seguridad y de las
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Instrucciones y Procedimientos de Seguridad derivados. Los terceros
guedaran sujetos a las obligaciones establecidas en estos documentos,
debiendo desarrollar sus propios procedimientos operativos para satisfacerla.

Disposicidn final Unica. Entrada en vigor.

Este Decreto entrara en vigor el dia siguiente al de su publicacién.
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